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摘 要： 本文给出了一种新的多秘密分享视觉密码的定义，能够支持多授权子集和共享份操作．基于区域标记
和单秘密视觉密码的基础矩阵，设计了多秘密分享与恢复的流程，给出一种实现方案．最后对方案的有效性进行了理
论证明和实验验证．
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１ 引言

视觉密码是一种新型的秘密共享技术，它利用人类

的视觉系统直接恢复秘密信息，而且具有“一次一密”的

安全性［１］，因此在提出后引起广大学者的关注和研究兴

趣．近年来，视觉密码的研究内容主要涉及存取结
构［２，３］、参数优化［４，５］及彩色图像［６，７］等多个方面．作为
视觉密码的重要内容，多秘密分享视觉密码（Ｍｕｌｔｉｓｅｃｒｅｔ
ｓｈａｒｉｎｇＶｉｓｕａｌＣｒｙｐｔｏｇｒａｐｈｙＳｃｈｅｍｅ，ＭＶＣＳ）不仅可以解决
分享多幅图像带来的共享份管理问题，由于其分享的秘

密图像数量更多，因此还可以广泛地应用于信息的分级

管理、共享份的身份认证等方面，逐渐成为国内外研究

的热点．目前，ＭＶＣＳ主要包括两类：基于存取结构的方
案（ＡｃｃｅｓｓｂａｓｅｄＭＶＣＳ，ＡＭＶＣＳ）和基于共享份操作的方
案（ＯｐｅｒａｔｉｏｎｂａｓｅｄＭＶＣＳ，ＯＭＶＣＳ）．

ＡＭＶＣＳ利用不同的参与者集合恢复多幅秘密图
像．在Ｙｕ［８］等的方案中共有 ｎ个参与者，其中 ｋ个参与
者分享一幅秘密图像，任意 ｋ－１个参与者均分享一幅
秘密图像，最多可恢复 Ｃ（ｎ，ｋ－１）＋１个秘密图像．而
ＯＭＶＣＳ则通过操作两个共享份来恢复多幅秘密图像．
Ｃｈｅｎ等［９］提出了一种（２，２，２）方案，叠加两个正方形共

享份可以恢复一幅秘密图像，然后将一个共享份旋转

９０°、１８０°或２７０°，再与另一个共享份叠加则得到第二幅
秘密图像．Ｈｓｕ等［１０］将方形共享份改进为首尾相接的环
形共享份，使旋转角度扩展至０°到３６０°的任意角度，但
仍局限于分享两幅秘密图像．Ｆｅｎｇ等［１１］通过设计 ４种
不同的分享模式，实现了两个环形共享份恢复任意数量

的秘密图像．
ＡＭＶＣＳ和ＯＭＶＣＳ从不同的侧面实现了多秘密的

分享，但均存在一定的不足：ＡＭＶＣＳ的每个授权子集只
能分享一幅秘密图像，而 ＯＭＶＣＳ的所有秘密图像则只
能由一个授权子集进行分享．由于两者的优势互补，因
此设计一种能结合两者优点的多秘密分享视觉密码，可

以有效地解决现有方案中多授权子集与共享份操作不

能共存的矛盾，对多秘密视觉密码的研究具有重要的意

义．但由于两者的设计方法不同，给该方面的研究带来
了重重的困难．

结合ＡＭＶＣＳ和ＯＭＶＣＳ的优点，本文给出一种新的
多秘密分享视觉密码的定义，设计了一种基于基础矩阵

和区域标记的构造方案，对方案的有效性进行了证明．
实验结果表明：本方案既可以利用不同的授权子集恢复

多幅图像，也能通过旋转环形共享份恢复不同的图像．
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２ 多秘密分享视觉密码的定义

由于ＡＭＶＣＳ和ＯＭＶＣＳ的定义并不适用于本文，因
此本节给出一种新的多秘密分享视觉密码的定义．首
先介绍基于通用存取结构的单秘密视觉密码定义．

设 Ｐ＝｛１，２，…，ｎ｝为参与者集合，２Ｐ表示Ｐ所有
子集的集合，ΓＱｕａｌ２Ｐ表示授权子集的集合，ΓＦｏｒｂ２Ｐ

表示禁止子集的集合，且ΓＱｕａｌ∩ΓＦｏｒｂ＝ ，ΓＱｕａｌ∪ΓＦｏｒｂ
＝２Ｐ．（ΓＱｕａｌ，ΓＦｏｒｂ）称为一个存取结构，简记为（ΓＱ，

ΓＦ）．记 Ｖ（｛ｉ１，ｉ２，…，ｉｓ｝，Ｍ）表示矩阵 Ｍ中ｉ１，ｉ２，…，
ｉｓ行或运算得到的行向量，Ｈ（Ｖ）表示 Ｖ的汉明重量．
定义１［４］ 设（ΓＱ，ΓＦ）是一个存取结构，则称两个

以 ｎ×ｍ布尔矩阵为元素的集合Ｃ０和 Ｃ１，组成一个
（ΓＱ，ΓＦ，ｍ）视觉密码方案（ＶＣＳ）．分享白（黑）像素时，
从 Ｃ０（Ｃ１）中随机选取一个矩阵，对应 ｎ个共享份的ｍ
个子像素．其中 Ｃ０和 Ｃ１满足以下两个条件：

（１）任意的授权子集 Ｘ＝｛ｉ１，ｉ２，…，ｉｐ｝∈ΓＱ均能
恢复秘密图像．数学表示为：设 Ｍ０∈Ｃ０，Ｍ１∈Ｃ１，则
Ｈ（Ｖ（Ｘ，Ｍ０））≤ｔＸ－α·ｍ，Ｈ（Ｖ（Ｘ，Ｍ１））≥ｔＸ；
（２）任意的禁止子集 Ｘ＝｛ｉ１，ｉ２，…，ｉｆ｝∈ΓＦ均不能

恢复秘密图像．数学表示为：设 Ｄ０（Ｄ１）为 Ｃ０（Ｃ１）中所有
矩阵的 ｉ１，ｉ２，…，ｉｆ行构成的矩阵集合，则 Ｄ０＝Ｄ１．

上面的第一个条件是对比性条件，保证原图像的

黑白像素在恢复图像中可以通过人眼分辨．第二个则
是安全性条件，保证不符合条件的共享份集合不能恢

复出秘密图像．α称为相对差，ｍ称为像素扩展度，ｔＸ
可以随Ｘ改变．

设 Ｓ１，Ｓ２，…，Ｓｈ表示 ｈ幅秘密图像，且各图像之间
互相独立．每幅秘密图像对应一个存取结构，其中 Ｓｉ对
应的存取结构（ΓＱ，ΓＦ），记为Γ

ｉ（１≤ｉ≤ｈ）．记 ｗ０（ｉ，∑，
Ｘ）（ｗ１（ｉ，∑，Ｘ））表示 Ｘ中的共享份叠加后，秘密图像
Ｓｉ中白（黑）像素对应的子像素块的汉明重量，Ｅ［ｗ０（ｉ，

∑，Ｘ）］（Ｅ［ｗ１（ｉ，∑，Ｘ）］）表示 Ｘ中的共享份叠加后，Ｓｉ
中白（黑）像素对应子像素块的汉明重量的期望值．

定义１强调原图像的每个像素都要满足对比性和
安全性条件，但实际上，人眼观察图像不是以像素点为

单位，而是取决于部分或整幅图像的平均效果［５］．根据
第３节的构造方案 ｗ０（ｉ，∑，Ｘ）和 ｗ１（ｉ，∑，Ｘ）并非定
值，因此本文以子像素块为单位，利用 Ｅ［ｗ０（ｉ，∑，Ｘ）］
与 Ｅ［ｗ１（ｉ，∑，Ｘ）］描述多秘密分享视觉密码的对比性
和安全性条件．具体地，Ｅ［ｗ０（ｉ，∑，Ｘ）］与 Ｅ［ｗ１（ｉ，

∑，Ｘ）］的差值越大表明恢复图像的视觉效果越好，而
当差值为０时表明恢复图像是人眼无法辨别的．

定义２ 设（Γ
１，Γ

２…，Γ
ｈ）是 ｎ个参与者分享ｈ幅

秘密图像的存取结构，且对于任意的 ｉ∈［１，ｈ］均存在

（Γ
ｉ
Ｑ，Γ

ｉ
Ｆ，ｍｉ）－ＶＣＳ，则称（Γ１，Γ２…，Γｈ，ｍ）ＭＶＣＳ为一

个多秘密分享视觉密码方案，其中 ｍ＝∑
ｈ

ｉ＝１
ｍｉ．方案满足

以下条件：

（１）任意禁止子集 Ｘ∈ΓｉＦ均不能恢复秘密图像Ｓｉ．
数学表示为：Ｅ［ｗ０（ｉ，∑，Ｘ）］＝Ｅ［ｗ１（ｉ，∑，Ｘ）］．

（２）任意授权子集 Ｘ∈ΓｉＱ均可以恢复秘密图像Ｓｉ．
数学表示为：Ｅ［ｗ０（ｉ，∑，Ｘ）］≤ｔ′Ｘ－αｉ·ｍｉ，Ｅ［ｗ１（ｉ，

∑，Ｘ）］≥ｔＸ′．
（３）各秘密图像之间的恢复不互相影响．
其中，前两个条件分别是安全性条件和对比性条件，

αｉ是（Γ
ｉ
Ｑ，Γ

ｉ
Ｆ，ｍｉ）－ＶＣＳ的相对差，ｔＸ′可以随 Ｘ改变，

ｍ＝∑
ｈ

ｉ＝１
ｍｉ称为像素扩展度，Ｍｉｎ

αｉ·ｍｉ
ｍ １≤ｉ≤{ }ｈ是方

案的相对差．第三个条件是唯一性条件，即一个授权子集
一次只能恢复一幅秘密图像．若 Ｘ∈ΓｉＱ且 Ｘ∈ΓｊＱ，（１≤ｉ
≠ｊ≤ｈ），则需要通过不同的共享份叠加方式来实现秘密
图像 Ｓｉ和 Ｓｊ的恢复．

定义２有两种极端情况：①ΓｉＱ∩ΓｊＱ＝ ，１≤ｉ≠ｊ
≤ｈ，即各个授权集合不存在交集，那么 ＭＶＣＳ就退化
为ＡＭＶＣＳ；②ΓｉＱ＝ΓｊＱ，１≤ｉ≠ｊ≤ｈ，即只有一个授权集
合，那么ＭＶＣＳ就退化为ＯＭＶＣＳ．除了上述两种情况外，
更一般的情形是授权集合部分相交，即存在Γ

ｉ
Ｑ和Γ

ｊ
Ｑ，

满足Γ
ｉ
Ｑ≠ΓｊＱ且ΓｉＱ∩ΓｊＱ≠ （ｉ≠ｊ）．因此，定义２不仅

涵盖了ＡＭＶＣＳ和ＯＭＶＣＳ，而且能够适应授权集合之间
的一般关系．

３ ＭＶＣＳ的构造方法

本节以单秘密视觉密码方案的基础矩阵为构造单

位，通过区域标记实现了像素点的灵活组合，设计了一

种符合定义２的ＭＶＣＳ构造方法．
３１ 基本概念

设 ｈ幅秘密图像的大小均为ａ×ｂ，那么每个共享
份均由 ａ×ｂ个子像素块组成．

定义３ 一个子像素块用 １×ｍ的布尔矩阵来表

示，其中 ｍ＝∑
ｈ

ｉ＝１
ｍｉ，ｍｉ是（ΓｉＱ，ΓｉＦ，ｍｉ）－ＶＣＳ的像素扩

展度，１≤ｉ≤ｈ．记前 ｍ１个像素为区域１，随后 ｍ２个像
素为区域２，依次类推，直到区域 ｈ．

子像素块的组成结构如图１（ａ）所示．为了便于设
计，本文对每幅秘密图像的像素按列进行标记，具体如

图１（ｂ）所示，其中每一列像素的标记相同，ｂ表示图像
的宽度．在共享份中每个区域都有各自的标记，区域 ｉ
根据标记对应秘密图像Ｓｉ中的一个像素，所有区域 ｉ
的标记与Ｓｉ中标记是循环右移的关系．在一个共享份
中，秘密图像 Ｓｉ对应的所有区域ｉ的标记如图１（ｃ）所
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示，ｋ表示Ｓｉ中像素在共享份区域ｉ的对应位置，其中２
≤ｋ≤ｂ．当 ｋ＝１时，标记与秘密图像中的像素标记一
致．各区域的标记与各秘密图像的标记一一对应，图１
（ｄ）给出一个完全标记的共享份图例．其中 １≤ｋ１，ｋ２，
…，ｋｈ≤ ｂ，ｆ（ｋ）＝（ｋ＋ｂ－１）ｍｏｄｂ＋１．由图１（ｄ）可以
看出，一个共享份只要确定了第一个子像素块的区域

标记，那么其他子像素块的区域标记就可以推断出来．

定义４ 将 ｎ个共享份的第一个子像素块的区域
标记组成一个 ｎ×ｈ的矩阵，记为区域标记矩阵 Ｋ＝
［ｋｉ，ｊ］ｎ×ｈ．

显然，将所有共享份进行标记可以简化为对 Ｋ中
的元素进行赋值．
３２ 方案流程

结合ＡＭＶＣＳ和ＯＭＶＣＳ
的特点，本文通过区域标

记和基础矩阵实现了

ＭＶＣＳ的秘密分享与恢
复，既拥有多个授权子

集，又可以使共享份叠加

的方式灵活多变．具体
地，在秘密分享时，由区

域的标记决定了该区域

对应的单秘密视觉密码

的基础矩阵，而在恢复秘

密时，区域标记则决定了

共享份的旋转角度．秘密
分享的流程如图２所示．

秘密恢复的过程则

非常简单．设 Ｘ∈ΓｉＱ，在
恢复秘密图像 Ｓｉ时，Ｘ中
的参与者需要旋转各自

首尾相接的共享份，保证

叠加共享份时，所有的第

ｉ区域的标记一致．秘密

恢复的过程如图３所示．
从上述的秘密分享和恢复过程中可以看出，共享

份的区域标记尤为重要，下一小节将提出一种区域标

记算法．
３３ 区域标记算法

为了保证各秘密图像的恢复互不影响，需要共享份

在叠加时，满足下列两个条件：（１）授权子集中标记相同
的区域只有１个；（２）达到条件１的授权子集只有１个．

设 Ｘ＝｛ｉ１，ｉ２，…，ｉｐ｝，记 Ｋ（Ｘ，ｊ）＝（Ｋ（ｉ１，ｊ），Ｋ
（ｉ２，ｊ），…，Ｋ（ｉｐ，ｊ））表示第 ｉ１，ｉ２，…，ｉｐ行、第 ｊ列的元
素组成的向量．根据共享份中区域标记与 Ｋ的关系，上
述２个条件与下面２个条件是等价的：（１）对于任意的
ｊ′，ｊ″，满足 Ｋ（Ｘ，ｊ′）≠ｕ·Ｋ（Ｘ，ｊ″），其中 ｊ１≤ｊ′≠ｊ″

≤ ｊｒ；（２）对任意 ＹＸ，且 Ｙ分享的秘密图像为｛ｙ１，
ｙ２，…，ｙｔ｝，则对于任意 ｊ′∈［ｊ１，ｊｒ］，ｙ′∈［ｙ１，ｙｔ］，满足
Ｋ（Ｙ，ｊ′）≠ｕ·Ｋ（Ｙ，ｙ′），其中 ｊ′≠ｙ′，ｕ为常数．
下面给出一种满足上述条件的共享份区域标记算

法．
Ｓｔｅｐ１ 建立一个空的区域标记矩阵 Ｋ；
Ｓｔｅｐ２ Ｋ的第一行和第一列的所有元素为 １，

Ｋ（２，２）＝２；
Ｓｔｅｐ３ 以 Ｋ（２，２）为起点，按照从上至下、从左至

右的顺序对未标记的区域加１递增；
Ｓｔｅｐ４ 根据矩阵 Ｋ对所有的共享份进行区域标

记，算法结束．
本文方案能分享的秘密图像 数量存在上限．对于

授权子集 Ｘｉ而言，固定其中一个共享份，其余｜Ｘｉ｜－１
个共享份的任意旋转组合都可以对应一幅秘密图像，

因此 Ｘｉ分享的秘密图像数量上限为ｂ｜Ｘｉ｜－１．记所有的
授权子集构成授权集合ΓＱ＝｛Ｘ１，Ｘ２，…，Ｘｑ｝，则ΓＱ最

多可以恢复∑
ｑ

ｉ＝１
ｂ｜Ｘｉ｜－１幅秘密图像，其中 ｂ表示秘密图

像的宽度．因此，当秘密图像数量在∑
ｑ

ｉ＝１
ｂ｜Ｘｉ｜－１以内时，

上述算法才能有效．

４ 有效性证明与实验分析

４１ 方案有效性证明

设 ｗ０（ｉ，ｊ，Ｘ）（ｗ１（ｉ，ｊ，Ｘ））表示 Ｘ中的共享份叠
加后，秘密图像 Ｓｉ中白（黑）像素对应的子像素块中区
域 ｊ的汉明重量，Ｅ［ｗ０（ｉ，ｊ，Ｘ）］（Ｅ［ｗ１（ｉ，ｊ，Ｘ）］）表示

ｗ０（ｉ，ｊ，Ｘ）（ｗ１（ｉ，ｊ，Ｘ））的期望值，Ｅ［ｗ０（ｉ，∑ ，Ｘ）］

（Ｅ［ｗ１（ｉ，∑ ，Ｘ）］）表示 Ｘ中的共享份叠加后，Ｓｉ中
白（黑）像素对应的子像素块的汉明重量的期望值，因

此 Ｅ［ｗ０（ｉ，∑ ，Ｘ）］＝∑
ｈ

ｊ＝１
ｗ０（ｉ，ｊ，Ｘ），Ｅ［ｗ１（ｉ，∑ ，
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Ｘ）］＝∑
ｈ

ｊ＝１
ｗ１（ｉ，ｊ，Ｘ）．

引理１ 参与者集合 Ｘ叠加共享份时，若区域 ｊ的
标记不一致，且标记一致的共享份构成 Ｘ的子集Ｘ１，
Ｘ２，…，Ｘｐ，满足 Ｘｒ∈ΓｊＦ，（Ｘｒ∈｛Ｘ１，Ｘ２，…，Ｘｐ｝），那么
Ｘ的共享份叠加后，区域 ｊ不会显示任意的秘密图像信
息，即 Ｅ［ｗ０（ｉ，ｊ，Ｘ）］＝Ｅ［ｗ１（ｉ，ｊ，Ｘ）］，１≤ｉ≤ｈ．

证明 由于秘密图像之间互相独立，因此无论区

域 ｊ的标记是否一致，都无法恢复除 Ｓｊ以外的秘密图
像，故 Ｅ［ｗ０（ｉ，ｊ，Ｘ）］＝Ｅ［ｗ１（ｉ，ｊ，Ｘ）］，其中１≤ｉ≤ｈ
且ｉ≠ｊ．而对 Ｓｊ来讲：
ｗ０（ｊ，ｊ，Ｘ）＝Ｈ（Ｖ（Ｘ１，Ｍα１）＋Ｖ（Ｘ２，Ｍα２）

＋…＋Ｖ（Ｘｐ，Ｍαｐ）），αｒ∈｛０，１｝；
ｗ１（ｊ，ｊ，Ｘ）＝Ｈ（Ｈ（Ｖ（Ｘ１，Ｍβ１）＋Ｖ（Ｘ２，Ｍβ２）

＋… ＋Ｖ（Ｘｐ，Ｍβｐ）），βｒ∈｛０，１｝，ｒ∈［１，
ｐ］．

其中 Ｍ０∈Ｃｊ０，Ｍ１∈Ｃｊ１，αｒ，βｒ由Ｘ１，Ｘ２，…，Ｘｐ的标记
决定．由于基础矩阵之间的随机列排序特性，且
Ｈ（Ｖ（Ｘｒ，Ｍαｒ））＝Ｈ（Ｖ（Ｘｒ，Ｍβｒ）），因此，Ｅ［ｗ０（ｊ，ｊ，Ｘ）］

＝Ｅ［ｗ１（ｊ，ｊ，Ｘ）］．综上，引理１证毕．
定理１ 设 Ｓ１，Ｓ２，…Ｓｈ表示ｈ幅秘密图像，其中

Ｓｉ对应的存取结构为（ΓｉＱ，ΓｉＦ），若对于任意的 ｉ∈［１，
ｈ］均存在（ΓｉＱ，ΓｉＦ，ｍｉ）－ＶＣＳ，则通过本方案可以实现

（Γ
１，Γ

２，…，Γ
ｈ，ｍ）－ＭＶＣＳ，且 ｍ＝∑

ｈ

ｉ＝１
ｍｉ．证明如下：

（１）安全性证明．设 Ｘ∈ΓｉＦ，当 Ｘ中的共享份叠加
后，ｗ０（ｉ，ｉ，Ｘ）＝ｗ１（ｉ，ｉ，Ｘ）．由于各秘密图像之间互相
独立，则 Ｅ［ｗ０（ｉ，ｊ，Ｘ）］＝Ｅ［ｗ１（ｉ，ｊ，Ｘ）］，其中 ｊ∈［１，
ｈ］且 ｊ≠ｉ．因此，Ｅ［ｗ０（ｉ，∑，Ｘ）］＝Ｅ［ｗ１（ｉ，∑，Ｘ）］，
满足定义２的安全性条件，即 Ｘ中的共享份叠加后，Ｓｉ
的白像素与黑像素各自对应的子像素块的汉明重量期

望值相等，故 Ｘ无法恢复秘密图像Ｓｉ．
（２）对比性证明．设 Ｘ∈ΓｉＱ，由定义１可知：ｗ０（ｉ，ｉ，

Ｘ）≤ｔＸ－α·ｍ，ｗ１（ｉ，ｉ，Ｘ）≥ｔＸ．而其它区域的情况最
多包括以下两种情况：①叠加时各共享份区域 ｊ的标记
相同，且 Ｘ∈ΓｊＦ，则 ｗ０（ｉ，ｊ，Ｘ）＝ｗ１（ｉ，ｊ，Ｘ）；②叠加时
各共享份区域 ｊ的标记不同，且标记一致的共享份构成
Ｘ的子集Ｘ１，Ｘ２，…，Ｘｐ，满足 Ｘｒ∈ΓｊＦ（Ｘｒ∈｛Ｘ１，Ｘ２，…，
Ｘｐ｝）．根据引理１，Ｅ［ｗ０（ｉ，ｊ，Ｘ）］＝Ｅ［ｗ１（ｉ，ｊ，Ｘ）］．因

此，Ｅ［ｗ１（ｉ，∑，Ｘ）］＝Ｅ［ｗ１（ｉ，ｉ，Ｘ）］＋∑
ｈ

ｊ＝１，ｊ≠ｉ
Ｅ［ｗ１

（ｉ，ｊ，Ｘ）］≥ ｔ′Ｘ，Ｅ［ｗ０（ｉ，∑，Ｘ）］＝Ｅ［ｗ０（ｉ，ｉ，Ｘ）］

＋∑
ｈ

ｊ＝１，ｊ≠ｉＥ［ｗ０
（ｉ，ｊ，Ｘ）］≤ｔＸ′－αｉ·ｍｉ，其中 ｔ′Ｘ＝ｔＸ＋

τ，τ＝∑
ｈ

ｊ＝１，ｊ≠ｉ
Ｅ［ｗ１（ｉ，ｊ，Ｘ）］＝∑

ｈ

ｊ＝１，ｊ≠ｉ
Ｅ［ｗ０（ｉ，ｊ，

Ｘ）］．因此满足定义 ２的对比性条件，即Ｘ∈ΓｉＱ可以恢

复秘密图像Ｓｉ．
（３）唯一性证明．由区域标记算法可知，共享份叠

加时，最多只能有一个区域的标记全部相等，因此各秘

密图像的恢复不会相互影响．
综上，通过本方案可以实现（Γ

１，Γ
２，…，Γ

ｈ，ｍ）－
ＭＶＣＳ，同时由于１个子像素块由 ｈ个区域组成，故 ｍ＝

∑
ｈ

ｉ＝１
ｍｉ．

４２ 实验分析

对视觉密码而言，像素扩展度和相对差是两个重

要的参数，可以用来评判方案的优劣．表１是本方案与
其他多秘密分享方案的一个综合对比，其中Γ

１，Γ
２，…，

Γ
ｈ是Ｓ１，Ｓ２，…，Ｓｈ的存取结构，且对于任意的 ｉ∈［１，

ｈ］均存在（ΓｉＱ，ΓｉＦ，ｍｉ）－ＶＣＳ，ｍ＝∑
ｈ

ｉ＝１
ｍｉ．

表１ 本方案与其他多秘密分享方案参数对比

Γ
ｉ
Ｑ≠ΓｊＱ，

１≤ｉ≠ｊ≤ｈ

Γ
１
Ｑ＝…＝ΓｈＱ，

Γ
１
Ｑ＝｛｛１，２｝｝

Γ
ｉ
Ｑ＝ΓｊＱ≠ΓｋＱ，

１≤ｉ≠ｊ≠ｋ≤ｈ
文献

［８］
像素扩展度 ｍ Ｎ／Ａ Ｎ／Ａ
相对差 １／ｍ Ｎ／Ａ Ｎ／Ａ

文献

［１１］
像素扩展度 Ｎ／Ａ ３ｈ Ｎ／Ａ
相对差 Ｎ／Ａ １／（３ｈ） Ｎ／Ａ

本文

方案

像素扩展度 ｍ ２ｈ ｍ
相对差 １／ｍ １／（２ｈ） １／ｍ

从表 １可以看
出，本文方案不仅可

以满足 ３种不同的
多秘密分享的需求，

而且方案的参数与

已有方案相比也具

有明显的优势．下面
以３个参与者分享２
幅图像为例，对本方

案的有效性进行验

证．
设参与者集合

Ｐ＝｛１，２，３｝，秘密图像集合 Ｓ＝｛Ｓ１，Ｓ２｝，Γ１Ｑ＝｛｛１，２｝，
｛１，２，３｝｝，Γ２Ｑ＝｛｛１，２｝｝，Γ１Ｆ＝２Ｐ－Γ１Ｑ，Γ２Ｆ＝２Ｐ－Γ２Ｑ，
则根据文献［２］的方法可以得到：

（Γ
１
Ｑ，Γ

１
Ｆ，２）－ＶＣＳ的基础矩阵为：Ｃ１０＝

１ ０
１ ０







０ ０
，

Ｃ１１＝
１ ０
０ １







０ ０
．（Γ２Ｑ，Γ２Ｆ，２）－ＶＣＳ的基础矩阵为：Ｃ２０＝

１ ０
１ ０







１ １
，Ｃ２１＝

１ ０
０ １







１ １
．依据区域标记算法，得到区域标
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记矩阵为：Ｋ＝
１ １
１ ２







１ ３
．按照本文的秘密分享和秘密恢

复流程，得到共享份和恢复图像如图４所示．
从图４分析可知：单个共享份没有泄露任何秘密图

像的信息；共享份１和共享份２可以通过旋转操作恢复
Ｓ１和 Ｓ２；Ｓ１可以由｛１，２｝和｛１，２，３｝两个授权子集恢复．
实验表明本文方案可以同时支持多授权子集与共享份

操作，达到了预期的效果．

５ 总结与展望

基于ＡＭＶＣＳ和ＯＭＶＣＳ各自的特点，本文给出了一
种新的多秘密分享视觉密码的定义．提出了一种区域
标记的算法，用以得出区域标记矩阵，结合单秘密视觉

密码的基础矩阵，设计了有效的秘密分享和恢复流程，

并从理论上对方案有效性进行了证明．本文方案像素
扩展度 ｍ＝∑ｈ

ｉ＝１ｍｉ，当秘密图像较多时，不便于共享份
的存储和恢复图像的辨认，有待进一步改善．
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